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Resumen

Para motivar a nuestro alumnado planificamos realizar actividades académicas que hicieran
uso de conceptos tedricos del Algebra Lineal de una forma practica, Util e interesante. En
este trabajo se presenta una de estas actividades dedicada a la division de secretos: un
secreto no estara en manos de una sola persona sino que sélo cuando se junten un nimero
determinado de personas se podra recuperar completamente dicho secreto. Por otro lado, la
interpolacion polindmica es un tema de indudable interés en Matematicas y en Ingenieria.
Resolver un problema de interpolacion de este tipo conlleva el planteamiento y la resolucion
de sistemas de ecuaciones lineales. Veremos como aplicar estas ideas para conseguir la
division de un secreto. En este trabajo veremos una experiencia desarrollada sobre este
tema en clase de Algebra Lineal en primer curso de Ingenieria Informatica.
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1. Introduccion

Basta con analizar lo que se hace en nuestras universidades para comprobar que los
programas, relaciones de problemas, etc. de Algebra Lineal son bastante parecidos en
cualquier titulacion universitaria. La mayoria de las veces, la parte practica de la
asignatura se reduce a la clasica relacién de problemas tan habituales en Matematicas.
Por supuesto, la relacion de problemas debe formar parte de nuestro quehacer
docente pero nosotros nos planteamos hacer ademas algo mas. Por eso, quisimos
hacer con nuestros alumnos de Algebra Lineal, asignatura de primer curso de la
titulacion de Ingenieria Informatica, una serie de actividades dedicadas a presentar
aplicaciones reales Utiles de la asignatura en temas de interés para un futuro ingeniero
informético. Con esto pretendemos que los alumnos aprendan Algebra Lineal sabiendo
en qué temas relacionados con sus estudios se utilizan, para que asi valoren mas los
conocimientos que estan adquiriendo. Buscamos asi atraer el interés del alumnado y
fomentar la motivacién ya que de esa forma mejoramos el proceso de ensefianza y

aprendizaje de la asignatura.



El Algebra Lineal es una parte de las Matematicas que esta adquiriendo una gran
importancia en los ultimos afos. Asi, por ejemplo, las imagenes digitales en escala de
grises no son mas que matrices donde cada elemento de la matriz coincide con el nivel
de gris del pixel correspondiente. Si la imagen es una imagen en color RGB entonces
cada elemento de la matriz serd una terna (r, g, b) con la cantidad de rojo, verde y
azul presentes en el color del pixel correspondiente (el color es una combinacion de los
tres colores primarios, Red Green Blue), en definitiva una imagen en color se
corresponde con tres matrices. Por esta razon, en el procesamiento de imagenes
digitales se utilizan muchas técnicas del calculo matricial. Las imagenes han sido
usadas en varias actividades académicas desarrolladas con nuestros alumnos de

Algebra Lineal.

Destacamos algunas de las aplicaciones del Algebra Lineal al procesamiento de
imagenes digitales que hemos realizado en nuestras clases o en algunas ocasiones

realizadas por algunos alumnos como trabajos de la asignatura:

- La compresiéon JPEG de una imagen se implementa a través de un producto

matricial con matrices ortogonales.

- La edicién de imagenes para hacer un fotomontaje se puede llevar a cabo

resolviendo un sistema lineal de ecuaciones [1].

- El coloreado de una imagen digital en escala de grises puede hacerse

resolviendo también un sistema lineal de ecuaciones [2].

- El cifrado de una imagen digital puede también realizarse con el uso de técnicas

matriciales [3, 4].

- La ocultacién de mensajes secretos en una imagen digital (que se conoce por
esteganografia digital) se puede conseguir también empleando métodos del
Algebra Lineal [5].

- Etc.

En las clases practicas de la asignatura, realizadas en un laboratorio con ordenadores,
vimos como utilizar Matlab a nivel de usuario para llevar a cabo los célculos habituales
de una clase de Algebra Lineal: como calcular rangos, determinantes, autovalores, etc.
pero también vimos como usar Matlab como lenguaje de programacion. Al ser una

asignatura de segundo cuatrimestre, tenemos la ventaja de que ya han cursado una



asignatura de programacién en el primer cuatrimestre y, por lo tanto, ya saben
programar. Ya saben utilizar bucles, condicionales, etc. y sélo deben adaptarse a la
sintaxis especifica de Matlab. Vimos también cémo manipular imagenes en Matlab lo

que nos iba a permitir trabajar con imagenes digitales en nuestras clases.

En este trabajo se presentara una de estas actividades dedicada a la division o reparto
de secretos. Es un tema interesante para los alumnos y de indudable interés para ellos.
Pero éen qué consiste la division de secretos? Respondemos a continuacidon a esta

pregunta.

Existen ocasiones donde una informacion secreta no es deseable que esté en manos
de una sola persona. Puede interesar que varias personas posean parte de dicha
informacidn y que sdlo se consiga recuperar la informacion completa si se juntan varias
de estas personas. Por ejemplo, el director de un banco puede interesarle que ningun
empleado de la misma posea la clave que abre la caja fuerte. Por el contrario, puede
repartir entre 5 empleados, por ejemplo, parte de la informacion, de forma que para
conseguir la clave de la caja fuerte tengan que juntarse al menos 3 de los 5

empleados. Esta idea se conoce como esquema umbral (5,3).

El primer articulo sobre este tema fue publicado en 1976 por A. Shamir, un criptdgrafo
muy conocido [6]. En su articulo Shamir propone el uso de polinomios para llevar a
cabo un esquema umbral para el reparto de un nimero secreto. Posteriormente se han
publicado una gran cantidad de trabajos. Por ejemplo en el articulo de Thien [7]
explica cdmo aplicar el esquema de Shamir para compartir una imagen secreta. En el
articulo de Parakh [8] se propone una variacion del método de Shamir. Existen otros

métodos de reparto de secretos [9, 10].

La division o reparto de secretos es un tema de gran interés en la actualidad ya que
hay una gran cantidad de empresas con intereses comerciales a las que les viene muy
bien, por temas de seguridad, disponer de métodos seguros de reparto de secretos.
Basta con buscar documentacion sobre el tema y se podra comprobar la gran cantidad
de articulos que se han publicado recientemente sobre este esto. Pero ademas, atrae
mucho el interés del alumnado, con lo que conseguimos un mayor grado de

motivacion.

La organizacion del trabajo es como sigue: en la seccion 2 se estudiara el método de

Shamir, en la seccion 3 se estudiara el método de Thien para compartir una imagen



secreta (no es mas que el método de Shamir adaptado para imagenes), en la seccion 4
se estudiara el método de Parekh y, por Ultimo, terminamos con la seccion de

conclusiones.
2. Esquema de Shamir

Como se ha comentado en la introduccidn, los esquemas de comparticion de secretos,
conocidos también como esquemas umbrales, son protocolos criptograficos para
compartir un secreto entre un conjunto de participantes de modo que sélo cuando se
junten un nimero especificado de participantes sea posible recuperar el secreto. En un
esquema umbral (n, k) hay un total de »n participantes y sélo al juntar como minimo a
k de ellos sera posible recuperar el secreto. Vamos a describir a continuacion el

esquema de Shamir [6].

Supongamos que el secreto es un nimero S que el duefio del banco quiere

proporcionar a sus empleados y que es la clave de la caja blindada. Para ello,

k-1

construira un polinomio Px)=S+a, x+--+a, , X de grado k-1 donde los

coeficientes se eligen al azar, salvo el término independiente que se hace coincidir con
el nimero secreto S. Después el duefio del banco elige unos valores para

X, X,,...,X, ¥ @ continuacion calcula:

Px))=p,, P(xy)=p,,... P(x,)=p,

Al empleado ndmero 1 se le proporciona el par (x,, p,), al empleado nimero 2 se le

proporciona el par (x,, p,) Y asi sucesivamente.

Cuando se junten al menos & de ellos tendremos datos suficientes para averiguar el
polinomio P(x), es decir, sus k coeficientes, planteando y resolviendo el sistema
lineal correspondiente. Después bastara con evaluar el polinomio en cero para obtener

el secreto ya que: S =P(0).

Supongamos que la clave secreta es s=1234 y que vamos a hacer un esquema
umbral (6, 3). El distribuidor del secreto escogera dos numeros cualesquiera, que

indicaremos a, y a,, con los que construird el polinomio de segundo grado:

P(xX)=S+a,x+a, x’

Supongamos que a, =166 y que &, =94, entonces:



P(x)=S+a x+a, x> =1234+166x +94 x°

Calculamos 6 puntos cualesquiera del polinomio del polinomio, por ejemplo:

(1, 1494), (3, 2578), (4, 3402), (6, 5614), (8, 8578), (11, 14434). Estos datos se

suelen llamar “sombras” en los esquemas de reparto de secretos.

El distribuidor reparte estos puntos entre sus seis empleados de confianza. Sodlo
cuando se junten al menos tres de ellos tendremos datos suficientes para poder

construir el polinomio P(x). Una vez construido el polinomio sera facil recuperar el

secreto s ya que: s=P(0)

Supongamos que al empleado n°® 1 se le da el primer punto, al empleado n° 2 el
segundo punto, y asi en adelante. Como el polinomio desconocido tiene 3 coeficientes
a determinar haran falta un minimo de tres puntos para poder determinarlo. Si se

juntan tres o mas si que podran reconstruir el polinomio.

Por ejemplo, supongamos que se juntan los empleados 2, 5 y 6. El sistema a resolver

seria:

S+3a,+9a, =2578
S+8a, +64a, =8578
S+lla, +121a, =14434

En el sistema anterior aparece el famoso determinante de Vandermonde:

1 a a°

1 b b? =(b-a)y(c-a)(c-b)=8-3)11-3)(11-18)
1 ¢ c?

Este determinante es no nulo, por lo tanto, el sistema es compatible determinado y
podremos resolverlo, hallando el valor de S. La idea de Shamir es sencilla, el secreto se
hace coincidir con el término independiente del polinomio y el grado del polinomio
depende del nimero minimo de empleados que deben juntarse para poder obtenerlo.

Para un esquema (6, 3) como el anterior, el polinomio debia ser de grado 2, para que
el polinomio a determinar tenga 3 incognitas y hagan falta como minimo 3 puntos para

poder determinarlo.



En [6] se modifica el método anterior para cuando interese trabajar con congruencias

modulo p, siendo p un nimero primo. El secreto S es un nimero entre 0y p—-1 . A
continuacién el duefio del banco, que desea llevar a cabo un esquema umbral (n,4),

construiria un polinomio de grado k-1 donde el término independiente se hace
coincidir con el secreto y el resto de coeficientes del polinomio se elegiran

aleatoriamente (nUmeros entre 0 y p—1). A continuacion se razona como antes, sélo
que ahora se trabaja con congruencias mddulo p. La ventaja de trabajar con un
nimero p primo es que cualquier nimero no nulo tendra inverso en esa aritmética y

€S0 Nos vamos a permitir realizar correctamente los calculos.

Nuestros alumnos de Algebra Lineal ya conocen la aritmética modular que han
estudiado en la asignatura de Matematica Discreta que cursan simultdneamente a la
asignatura de Algebra Lineal. Por lo tanto, no hay ninglin problema en trabajar con

congruencias modulo p en lugar de trabajar con la aritmética habitual.
3. Esquema de Thien

La idea de Shamir, pensada inicialmente para compartir un nimero secreto, se puede
adaptar para compartir una imagen secreta: método de Thien [7]. En la Figura 1 se
muestra la imagen que se desea compartir utilizando un esquema umbral como el de
Shamir. Se trata de una imagen en escala de grises donde el nivel de gris de un pixel
varia entre 0 (correspondiente al negro) y 255 (correspondiente al blanco). Esto
requiere usar 1 byte por pixel. Esta escala de grises es muy habitual en las imagenes
que se usan por Internet. Todos los valores de gris de esta imagen, que en principio
podrian estar entre 0 y 255, resultan que estan por debajo de 251, asi que no hay

problema en trabajar con congruencias modulo p =251 que es un nimero primo.

Figura 1. Imagen secreta



Supongamos que deseamos aplicar un esquema (3, 2). En este caso, para cada nivel
de gris de la imagen secreta se razona como se expuso anteriormente: se formara un
polinomio de grado 1 con coeficientes aleatorios, haciendo coincidir el término

independiente con el secreto (nivel de gris del pixel). Los valores de P(x,) (modp),
P(x,) (modp) y P(x;) (modp) seran los niveles de gris del pixel correspondiente en

cada una de las sombras que daremos a los participantes. La sombra de cada
participante sera una imagen del mismo tamaino que la imagen original pero que ahora
tendra aspecto pseudoleatorio. En la Figura 2 se muestran las tres sombras obtenidas

en este ejemplo.

Figura 2. Sombras para cada uno de los participantes

Bastara con que se retnan dos de los tres participantes para poder recuperar la

imagen secreta de la Figura 1.
4. Esquema de Parakh

Vamos a tratar en esta seccion otro esquema de reparto de secretos propuesto por
Parakh [8]. Es una variacién de la idea de Shamir. Explicamos el método con un
esquema (4, 4).

Supongamos que deseamos compartir varios numeros secretos s,,S,,S,YS,, por

ejemplo. Averiguamos el polinomio interpolador que pasa por los puntos
0,5,),(,5,),(2,5,),(3,5;) que indicaremos por P(x), que sera en este caso un

polinomio de grado 3. Evaluamos el polinomio en 4 puntos distintos de la forma:
Dl :P(4):DZ :P(S):D3 :P(6):D4 :P(7)
Damos al primer participante el punto (4, D,), al segundo el punto (5,D,), etc.

Estd claro que cuando se junten los 4 participantes, tendran cuatro puntos para

averiguar el polinomio que pasa por ellos, es decir, el polinomio interpolador P(x).



Después bastara con evaluar dicho polinomio en 0, 1, 2 y 3 para obtener los tres
numeros secretos.

La idea se representa en la Figura 3. Los primeros 4 puntos sirven para averiguar el

polinomio interpolador y los 4 puntos siguientes nos permiten averiguar las 4 sombras.

7
Figura 3. Idea del método

En la Figura 4 se muestran algunos de los polinomios que pasan por los tres ultimos
puntos (es decir, cuando se juntan los tres ultimos participantes). En este caso, hay

infinitos polinomios interpoladores de grado 3 que pasan por esos tres puntos y

seremos incapaces de saber cual es el verdadero polinomio interpolador y, por lo
tanto, no podremos saber los nimeros secretos.



Figura 4. Si se juntan 3 de los participantes
Por ejemplo, si los nimeros secretos fueran 7, 12, 31 y 82. El polinomio interpolador
P(x) que pasa por los puntos (0, 7), (1, 12), (2, 31), (3, 82) seria:
P(x)=3x>-2x>+4x+7
Después evaluamos el polinomio en 4, 5, 6 y 7 obteniendo 183, 352, 607 y 966 que
serian las sombras de los 4 participantes.

En lo que sigue vamos a presentar una actividad desarrollada con nuestros alumnos en

la que el secreto a dividir o repartir es un mensaje secreto.

Supongamos que el mensaje fuera: “"BLANCO” y que usamos el siguiente alfabeto
compuesto de 31 caracteres (incluye 27 letras, el punto, los simbolos de interrogacion

y el espacio en blanco indicado por *).

=1
o
©

a |b|c|d|e (f |g (h|i [(j [k [I |m|n
011213 (4|56 |7 |89 |10]|11 12|13 |14 |15 |16

17 |18 (19 |20 (21 |22 |23 (24 |25 |26 (27 |28 |29 |30

Vamos a hacer un esquema (4, 3). Cogemos el mensaje en grupos de tres letras. A

cada grupo de tres letras se le aplican las ideas anteriores.

e Primeras tres letras “"BLA”: se corresponden con {1, 11, 0}. Interpolamos por
(0, 1), (1, 11), (2, 0) obteniendo el polinomio interpolador y después
evaluamos dicho polinomio en 3, 4, 5 y 6 obteniendo -32, -85, -159, -254.

e Siguientes tres letras "NCO": se corresponden con {13, 2, 15}. Interpolamos
por (0, 13), (1, 2), (2, 15) obteniendo el polinomio interpolador y después
evaluamos dicho polinomio en 3, 4, 5 y 6 obteniendo 52, 113, 198, 307.

e Al participante 1 se le proporcionan los datos {-32, 52}, al participante 2 los
datos {-85, 113,}, al participante 3 {-159, 198}, al participante 4 {-254, 307}.

Supongamos que se relnen los tres primeros participantes, entonces:



e Con los puntos (3, -32), (4, -85), (5, -159) obtienen el polinomio interpolador
que después evaluaran en 0, 1 y 2, obteniendo 1, 11, 0 que se corresponden
con las letras “BLA".

¢ Repetiran la accion anterior obteniendo el resto del mensaje “NCO”.
¢ Juntando las dos partes se recuperara el mensaje completo.

Las ideas anteriores se pueden aplicar en Z,,. Ahora las operaciones se realizaran

modulo 31. El proceso es el mismo que describimos anteriormente solo que las

sombras de los participantes serian:

Participante 1: {-32, 52} mod 31={30,21}="*U"
Participante 2: {-85, 113} mod 31={8, 20}="IT"
Participante 3: {-159, 198} mod 31={27, 12}="*M"
Participante 4: {-32, 52} mod 31={25,28}="Y¢"

Al trabajar en mddulo 31, cualquier nimero entero se convertira en el resto de la
divisidon entera de dicho nimero entre 31, es decir, se convertira en un nimero entre 0
y 30 que se puede hacer corresponder con un caracter del alfabeto. De esta forma, las

sombras que reciben cada uno de los participantes son mensajes de texto también.

La forma de recuperar el mensaje secreto es idéntica a la forma descrita anteriormente

solo que ahora deberemos trabajar en 7,,. Asi para recuperar las tres primeras letras

del mensaje oculto con los tres primeros participantes deberemos averiguar el
polinomio interpolador que pasa por los puntos (3, 30), (4, 8) y (5, 27) trabajando
modulo 31.

Por supuesto, también podemos aplicar este método de reparto de secretos a una
imagen digital de una forma muy intuitiva. También podriamos adaptarlo facilmente
para compartir un fichero de audio.

5. Conclusiones

Hemos intentado trabajar dentro de la asignatura de Algebra Lineal de una forma
diferente de la habitual en clase de Matematicas. No sélo nos ibamos a dedicar a las
clasicas sesiones de teoria y problemas en el aula sino que ademas se introducirian

aplicaciones Utiles de los contenidos matematicos estudiados en la asignatura a temas



de interés para el alumnado. De esta forma perseguiamos motivar mas a nuestros en
el proceso de ensefianza-aprendizaje. Hemos procurado abordar temas actuales y cuya
relevancia para un ingeniero técnico informatico fuera indiscutible. Creemos que el
resultado ha sido globalmente satisfactorio. En este trabajo se ha explicado en qué

consiste una de las actividades realizadas en clase: el reparto o divisién de secretos.

Hemos procurado atender también a la diversidad de nuestro alumnado: algunos de
nuestros alumnos viene mas motivados y otros menos, como todos los profesores
sabemos. Pensando en el alumnado menos motivado hemos incluido en nuestras
clases las tipicas relaciones de problemas y no los hemos “obligado” a realizar este
tipo de actividades académicas mas dificiles pero mucho mas interesantes. Sin
embargo, también hemos pensado en los alumnos mas motivados, a los que si que se
les puede presentar este tipo de actividades mas complejas. Por ejemplo, el tema de
reparto de secretos ha sido presentado a nuestros alumnos a través de diversos

ejercicios con un grado creciente de dificultad:
e Todos los alumnos deberan conocer de qué va el tema de reparto de secretos.

e Todos los alumnos deberan resolver el problema del reparto de secretos en un

caso sencillo con lapiz y papel, sin usar ordenador.

e Todos los alumnos deberan usar Matlab a nivel de usuario y comprobar los
resultados obtenidos en el apartado anterior (comprobando las soluciones de

los sistemas de ecuaciones, etc.)

e Solo los alumnos que lo deseen podran realizar el reparto de secretos adaptado
a una imagen digital usando Matlab (una actividad mas complicada que las

anteriores).

Sélo un nimero reducido de nuestros alumnos ha abordado este tipo de actividades
opcionales mas complejas. Sin embargo, ha merecido la pena porque estos alumnos si
que se han mostrado muy interesados en llevar a cabo este tipo de actividades.
Concretamente en el curso pasado, el reparto de una imagen secreta fue resuelta por
aproximadamente un 25% de los alumnos de los alumnos que asistieron regularmente

a las clases practicas.

Concluimos comentado que hemos conseguido elaborar un material que sera valido

para cursos posteriores y que, por supuesto, seguiremos ampliando y mejorando. Las



actividades estan disefiadas para su uso por alumnos de Ingenieria Informatica pero
también se pueden aprovechar para otras titulaciones, sobre todo para otras
ingenierias. Esperamos que el material expuesto en este trabajo pueda ser de interés

para otro profesorado que imparte también esta asignatura.
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